CONTRACT DE PRESTARI SERVICII
nr. 40 data 09.06.2020

1. Partile contractante

in temeiul Legii nr.98/2016 privind achizitiile publice s-a incheiat prezentul contract de prestari
servicii, intre

POLITIA LOCALA SECTOR 2 BUCURESTI, cu sediul in Bucuresti, Sos. Pantelimon nr. 27,
Sector 2, telefon  021-2528151, fax  021-2525014, CUI 17125270, cont
ROOSTREZ24A610304200130X, deschis la Trezoreria Sect. 2, reprezentatd legal prin DI
AUREL DOBRILA, Director General, in calitate de beneficiar, pe de o parte,
si

SC INTEGRA MANAGEMENT SRL, adresa sediu Bucuresti, Str. Savinesti, nr. 14, bl. 40, ap.
55, Sect. 4, tel 0213322024, fax. 0213322443, inregistrat la Registrul Comertului cu numarul
140/9575/2008, cod fiscal 23871240, cont IBAN RO14TREZ7045069XXX000732, deschis la
Trezoreria Sectorului 4 Bucuresti, reprezentat prin DI. LIVIU MINCIUNA, Director, in calitate
de prestator, pe de alti parte.

2. Definitii

In prezentul contract urmatorii termeni vor fi interpretati astfel:

a) contract - prezentul contract si toate anexele sale;

b) beneficiar si prestator - partile contractante, asa cum sunt acestea numite in prezentul contract;
¢) preful contractului - pretul platibil prestatorului de citre beneficiar, in baza contractului,
pentru indeplinirea integrala §i corespunzitoare a tuturor obligatiilor asumate prin contract;

d) servicii - activitati a cdror prestare face obiect al contractului:

¢) forfa majora - reprezinta o imprejurare de origine externd, cu caracter extraordinar, absolut
imprevizibila si inevitabild, care se afla in afara controlului oricirei par{i, care nu se datoreazi
greselii sau vinei acestora, si care face imposibild executarea si, respectiv. indeplinirea
contractului; sunt considerate asemenea evenimente: rizboaie, revolutii, incendii, inundatii sau
orice alte catastrofe naturale, restrictil apdrute ca urmare a unei carantine, embargou, enumerarea
nefiind exhaustiva, ci enuntiativa. Nu este considerat fort majord un eveniment asemenea celor
de mai sus care, fard a crea o imposibilitate de executare, face extrem de costisitoare executarea
obligatiilor uneia din parti;

/) zi - zi calendaristici: an - 365 de zile.

3. Interpretare

(1) In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor
include forma de plural si vice versa, acolo unde acest lucru este permis de context.

(2) Termenul “zi”sau “zile” sau orice referire la zile reprezinti zile calendaristice daci nu se
specificd n mod diferit.

4. Obiectul contractului

(1) Prestatorul se obliga sa presteze servicii de reevaluare a riscurilor in domeniul securitatii
informatiei, in conformitate cu cerintele standardelor ISO/IEC 27001:2017, 1SO 27005:201 1,
ISO 29134:2017, precum si in baza cerintelor Regulamentului General pentru Protectia Datelor
nr. 679/2016 (GDPR) si a Deciziei Autoritatii Nationale de Supraveghere a Prelucrarilor de Date
cu Caracter Personal nr. 174/2018.

(2) Serviciile se vor desfasura la sediul Politiei Locale Sector 2 din Sos Pantelimon nr.27.



5. Pretul contractului
Preful convenit pentru indeplinirea contractului, este de 10.162 lei, inclusiv TVA.,
6. Durata contractului
Termenul de finalizare a serviciilor este de 15 zile de la data semnarii contractului.
7. Documentele contractului sunt:
(1) Caietul de sarcini
(2) Certificate de calificare ale auditorilor
8. Obligatiile principale ale prestatorului
(1) Prestatorul se obliga sa presteze serviciile care fac obiectul prezentul contract in perioada
convenite si in conformitate cu obligatiile asumate.
(2) Se vor intoemi urmatoarele documente:
a) inventarul resurselor informationale
b) lista generala a amenintarilor si vulnerabilitatilor
¢) evaluarea de risc si selectia controalelor de securitate
d) planul de tratare a riscurilor
¢) obiectivele de securitate
f) declaratia de aplicabilitate, daca este cazul
(3) Prestatorul se obliga sa despagubeasci beneficiarul impotriva oriciror:
i) reclamatii si actiuni in Justifie, ce rezultd din incilcarea unor drepturi de proprietate
intelectuali (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legaturi cu serviciile prestate, si
i) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in
care o astfel de incilcare rezulta din respectarea caietului de sarcini intocmit de citre
beneficiar.
(4) Se pretinde plata de daune-interese conform Legii 72/28.03.2013, privind masurile pentru
combaterea intdrzierii in executarea obligaiilor de platd a unor sume de banj rezultand din
contracte incheiate intre profesionisti si intre acestia §i autorita{i contractante.
9. Obligatiile principale ale beneficiarului
(1) Beneficiarul se obliga sa plateascd pretul citre prestator in termenul de 30 zile calendaristice
de la data primirii facturii emise de prestator, prin registratura Politiei Locale Sector 2 Bucuresti.
(2) Beneficiarul se obliga sa receptioneze serviciile prestate.
10. Confidentialitate
(1) In sensul prezentului Contract, vor reprezenta ,,Informatii Confidentiale” oricare si toate
informatiile legate de afacerile celeilalte Pérti si/ sau oricare si toate informatiile legate de
implementarea obiectului prezentului Contract, inclusiv, dar fird a se limita la: planuri de
dezvoltare, conditii financiare, planuri de afaceri, identitatea partenerilor de dezvoltare,
informatii, evidente ale afacerii, liste de clienti, evidente ale proiectelor, rapoarte de piata,
evidente ale angajafilor si manuale, politici si proceduri de conducere a afacerii, informatii legate
de procedurile, tehnologiile sau teoriile si orice alte informatii care ar putea fi dezviluite de catre
o Parte cétre cealalta Parte sau la care uneia dintre Parti i se poate acorda accesul de catre cealalta
Parte in conformitate cu acest Contract, sau care este generat ca rezultat a sau in legaturd cu
obiectul Contractului, care este disponibil publicului larg.
(2) Partile se obligd si primeasci si s pastreze confidentialitatea asupra Informatiilor
Confidentiale. Fara a limita in nici un fel dispozitiile anterioare, Partile promit si sunt de acord:
(a)Sa protejeze Informatiile Confidentiale impotriva folosirii, publicdrii sau dezvaluirij
neautorizate;



(b)Sa nu foloseasca Informatiile Confidentiale, cu exceptia indeplinirii obligatiilor stabilite
prin acest Contract:

(€)Sa nu furnizeze, publice, dezviluie, transfere sau sd foloseascd in alt mod, direct sau
indirect, in orice manieri Informatiile Confidentiale, cu exceptia autorizirii exprese a
celeilalte Parti in concordanta cu prevederile acestui articol:

(d)Sa nu foloseasca nici o Informagie Confidentialz pentru a concura in mod neloial sau a
obtine avantaje nemeritate fata de cealalti Parte in orice activitate comerciala care poate fi
asemanatoare cu activitatea comerciali desfasurata de catre cealalta Parte in legéturd cu acest
Contract;

(e)Sa limiteze accesul la Informatiile Confidentiale acelor angajati, persoanelor de control
sau celor de conducere si subordonati care nu au nevoie de asemenea acces pentru a-gi
indeplini obligatiile prevazute prin prezentul Contract:

(f) Sa atraga atentia fiecirei persoane careia i se acorda acces la Informatiile Confidentiale,
asupra faptului ¢ le este strict interzisi utilizarea, publicarea sau dezviluirea, sau permiterea
altor persoane si utilizeze in interes propriu sau in detrimentul celeilalte Parti, oricare dintre
informatiile Confidentiale, si la cererea Par{ii vatimate, si transmits acelei Par(i un exemplar
al unui acord scris in acest sens semnat de citre persoanele respective;

(2)Sa respecte oricare alte masuri de securitate rezonabile, solicitate in scris de catre o Parte.

(3) Obligatia de confidentialitate nu se aplica in una din urmatoarele situatii:

(a) Informatia Confidentiald este ceruti de o autoritate publicd competenta conform
legislatiei in vigoare;

(b) Informatia Confidentiala este sau devine cunoscuts public

(¢) Partea autorizeazi in mod expres si in scris celelalte Parti si dezviluje Informatiile
Confidentiale respective

(4) Obligatiile de confidentialitate sunt valabile pentru intreaga perioadd care face obiectul

contractului.

11. Principiile de prelucrare a datelor Cu caracter personal

1.1, Definitii

a) "Date cu caracter personal" inseamni orice informatii privind o persoand fizica
identificatd sau identificabila ("persoana vizatd"); o persoani fizici identificabili este o
persoana care poate fi identificati, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitétii sale
fizice, fiziologice, genetice, psihice, economice, culturale say sociale;

b) “Prelucrare" Tnseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau far utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozifie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

c) "Imputernicit" inseamna persoana fizica sau juridici, autoritatea publica, agentia sau alt
organism care prelucreaza datele cu caracter personal in numele operatorului;
d) "Consimtamant" al persoanei vizate inseamni orice manifestare de vointd libers,

specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc si fie prelucrate;

L



e) "Incilcarea securitafii datelor cu caracter personal” inseamna o incilcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea;

f) "RGPD” inseamni Regulamentul Uniunii Europene (UE) 2016/679 al Parlamentului
European si al Consiliului; RGPD — Regulamentul General privind Prelucrarea Datelor.

I'1.2. Principii de prelucrare

(1) Se vor utiliza si/ sau prelucra doar datele cu caracter personal in modul - si in masura in care -

acest lucru este necesar pentru prestarea serviciilor conform caietulyi de sarcini si prezentului

contract, cu exceptia cazului in care se solicits (in scris) respectarea instructiunilor Operatorulu
de Date sau indeplinirea obligatiei legale, caz in care se va informa Operatorul de Date cu privire
la aceasta obligatie legala, dac notificarea nu este interzisi prin legislagia aplicabila.

(2) Prestatorul nu poate si utilizeze, sa exploateze sau si dezviluie niciuna dintre datele

personale pentru niciun alt SCOp sau pentru interesele sau beneficiile sale sau ale terfilor. Aceasta

| 1.3. Obligatiile prestatorului

(1) Utilizarea datelor personale vehiculate de Operatorul de date, realizata de citre prestator
trebuie si fie in conformitate cu dispozitiile legale aplicabile, inclusiv, dar fira a se limita la, cele
ale Regulamentului 2016/679/UE, dar si cu instructiunile furnizate de Operatorul de date.

(2) Prestatorul va dispune toate masurile de securitate necesare si adecvate, inclusiv masurile de
securitate fizica, administrativa, organizationald, tehnici si personald, inclusiv masurile
suplimentare necesare pentru a impiedica ca datele personale s3 fie:

A distruse, pierdute sau afectate in mod accidental sau ilegal,

A dezviluite sau puse la dispozitie fara autorizatie,

A utilizate in mod abuziy sau prelucrate in alt mod intr-o maniers contrard legislatiei
aplicabile, inclusiv RGPD, reglementari sau lege nationala aplicabila.

I'1.4. Obligatiile operatorului de date

(1) Operatorul de date, respectiv POLITIA LOCALA SECTOR 2 este direct raspunzitor pentru
respectarea principiilor legate de prelucrarea datelor cu caracter personal, in ceea ce priveste
datele cu caracter personal vehiculate si/sau stocate, astfel incat acestea au fost

a. prelucrate in mod legal, echitabil $i transparent fayd de persoana vizata,

b. colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri,

¢. adecvate, relevante si limitate la ceea ce este necesar

d. exacte si, in cazul in care este necesar, sa fie actualizate; va lua toate masurile necesare
pentru a se asigura cd datele cu caracter personal care sunt inexacte, avand in vedere
scopurile pentru care sunt prel ucrate, sunt sterse sau rectificate {3r3 intarziere,

€. pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioadi care nu
depéseste perioada necesari indeplinirii scopurilor in care sunt prelucrate datele:

f. prelucrate intr-un mod care asigurd securitatea adecvati a datelor cu caracter personal,
inclusiv protectia impotriva prelucririi neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzitoare.



12. Sanctiuni pentru neindeplinirea culpabili a obligatiilor

(1) In cazul in care, din vina sa exclusiva, prestatorul nu reugeste sa-gi execute obligatiile asumate
prin contract, atunci beneficiarul are dreptul de a deduce din preful contractului, ca penalitati, o
sumd echivalenta cu 0,01% /zi din preful contractului.

(2) In cazul in care beneficiarul nu onoreaza facturile in termen de 30 de zile de la expirarea
perioadei convenite, atunci acesta are obligatia de a plati, ca penalitd{i, o suma echivalenti cu
0,01% / zi din plata neefectuata.

(3) Nerespectarea obligatiilor asumate prin prezentul contract de catre una dintre parfi, in mod
culpabil, da dreptul partii lezate de a considera contractul reziliat de drept / de a cere rezilierea
contractului si de a pretinde plata de daune-interese,

(4) Beneficiarul isi rezervi dreptul de a denunta unilateral contractul, printr-o notificare scrisa
adresata prestatorului, fira nici o compensatie, dacad acesta din urma da faliment, cu conditia ca

prestator. In acest caz, prestatorul are dreptul de a pretinde numai plata corespunzitoare pentru
partea din contract indeplinita pana la data denuntarii unilaterale a contractului.
(3) Se pretinde plata de daune-intereseconform Legii72/28.03.2013, privind misurile pentru
combaterea intdrzierii in executarea obligatiilor de platd a unor sume de bani rezultand din
contracte incheiate intre profesionosti si intre acestia si autoritdti contractante.
13. Alte responsabilititi ale prestatorului
(1) Prestatorul are obligatia de a executa serviciile prevazute in contract cu profesionalismul Si
promptitudine.
(2) Prestatorul este pe deplin responsabil pentru modul de prestare a serviciilor. Totodata, este
raspunzitor de calificarea specialistilor desemnati pentru prestarea serviciilor care trebuie sa fie
atestali “auditor securitatea informatiei ISO 27007,
14. Alte responsabilititi ale beneficiarului
Beneficiarul se obligi si puna la dispozitia prestatorului orice facilititi si/sau informatii si pe care
le considera necesare pentry indeplinirea contractului.
15. Receptie si verificiri
(1) La finalizarea contractului, beneficiarul va verifica indeplinirea obligatiilor contractuale de
catre prestator, respectiv transmiterea tuturor livrabilelor prevazute la art.8(2) din prezentul
contract.
(2) Transmiterea/primirea documentelor se realizeaza prin semnarea de citre ambele parti a unui
proces verbal de receptie.
16. incepere, finalizare, intarzieri, sistare
(1) Prestatorul are obligatia de a incepe prestarea serviciilor in timpul cel mai scurt posibil.
(2) In cazul in care prestatorul suferd intarzieri si/sau suporta costuri suplimentare, datorate in
exclusivitate beneficiarului, partile vor stabili de comun acord:
a) prelungirea perioadei de prestare a serviciului; si
b) totalul cheltuielilor aferente, daci este cazul, care se vor adduga la preful contractului.

(3) Serviciile prestate in baza contractului sau, dacd este cazul, oricare fazi a acestora prevazuti a
fi terminata intr-o perioada stabilits, trebuie finalizate in termenul convenit de parti, termen care
se calculeazi de la data inceperii prestarii serviciilor.
(4) In cazul in care:

i) orice motive de intarziere, ce nu se datoreazi prestatorului, sau

ii) alte circumstante neobisnuite susceptibile de a surveni, altfel decat prin incélcarea

contractului de cétre prestator.



indreptatesc prestatorul de a solicita prelungirea perioadei de prestare a serviciilor sau a
oricdrei faze a acestora, atunci partile vor revizui, de comun acord, perioada de prestare si
vor semna un act aditional.
(3) Dacd pe parcursul indeplinirii contractului prestatorul nu respecta termenul de prestare, acesta
are obligatia de a notifica acest lucru, in timp util, beneficiaruluii. Modificarea datei/perioadelor
de prestare se face cu acordul partilor, prin act aditional.
(6) In afara cazului in care beneficiarul este de acord cu o prelungire a termenului de executie,
orice intrziere in indeplinirea contractului da dreptul beneficiarului de a solicita penalitai
prestatorului.
17. Ajustarea pretului contractului
Pretul contractului nu se ajusteaza.
18. Amendamente
Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea
clauzelor contractuale, prin act aditional, numai in cazul aparitiei unor circumstante care nu au
putut fi prevazute la data incheierii ocntractului.
19. Cesiunea
(1) Prestatorul are obligatia de a un transfera total sau partial obligatiile asumate prin prezentul
contract, acestea ramanand in sarcina sa astfel cum au fost stipulate si asumate initial.
(2) Prestatorul poate cesiona drepturile de creanta (dreptul de a incasa contravaloarea serviciilor
prestate in baza prezentului contract), in conditiile prevazute de dispozitiille Coului civil,
notificand achzitorul cu privire la o astfel de cesiune in maxim 5 (cinci) zile de la data cesiunii.
20. Forta majora
(1) Forta majori este constatata de o autoritate competenta.
(2) Forta majord exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toat perioada in care aceasta actioneaza.
(3) indeplinirea contractului va fi suspendata in perioada de actiune a fortei majore, dar fara a
prejudicia drepturile ce li se cuveneau pér{ilor pana la aparitia acesteia.
(4) Partea contractanta care invoca forta majori are obligatia de a notifica celeilalte parti, imediat
§i in mod complet, producerea acesteia §i sd ia orice masuri care 1i stau la dispozitie in vederea
limitarii consecintelor.
(5) Partea contractantd care invoci forfa majora are obligatia de a notifica celeilalte parti
incetarea cauzei acesteia in maximum 15 zile de la incetare.
(6) Dacé forta majord actioneaza sau se estimeazi ca va acfiona o perioada mai mare de 6 luni,
fiecare parte va avea dreptul si notifice celeilalte parti incetarea de drept a prezentului contract,
fara ca vreuna din parti sa poata pretindi celeilalte daune-interese.
21. Solutionarea litigiilor
(1) Beneficiarul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabila, prin
tratative directe, orice neintelegere sau disputé care se poate ivi intre ei in cadrul sau in legatura
cu indeplinirea contractului.
(2) Daci, dupi 15 zile de la inceperea acestor tratative, beneficiarul si prestatorul nu reusesc sa
rezolve in mod amiabil o divergentd contractuald, fiecare poate solicita ca disputa si se
solutioneze de citre instantele judecitoresti din Romania.
22. Limba care guverneazi contractul
Limba care guverneaza contractul este limba romana.



23. Comuniciri

(1) Orice comunicare Intre parti, referitoare |a indeplinirea prezentului contract, trebuie si fie
transmisa in scris.

(2) Orice document scris trebuie Tnregistrat atit in momentul transmiterii, cAt $i in momentul
primirii,

(3) Comunicirile intre parti se pot face si prin telefon, telegrama, telex, fax sau e-mail cy conditia
confirmarii in scris a primirii comunicérii,

24. Legea aplicabili contractului

Contractul va fi interpretat conform legilor din Romania.

Partile au inteles si incheie prezentul contract in 2 (doua) exemplare originale,

Beneficiar, Prestator,
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